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1
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Wymagania wstępne: 
Znajomość obsługi komputera i jego konfiguracji
Limit liczby studentów: 
zgodnie z zarządzeniem Rektora
Cel przedmiotu: 
Poznanie podstawowych zgadaniem budowy, zabezpieczania i eksploatacji sieci komputerowych. Poznanie podstawowych zagadnień związanych z zarządzaniem systemami informatycznymi oraz zapewnieniem ciągłości ich funkcjonowania.
Treści kształcenia: 
Architektura systemów i sieci teleinformatycznych. Sieci komputerowe i protokoły komunikacyjne. Warstwowy model protokołów sieciowych (ISO-OSI). Model TCP/IP. Pojęcie i zasady routingu, filtrowania, translacji adresów. Elementy sieci komputerowych: typy i topologia sieci, oprogramowanie sieciowe, urządzenia sieciowe. Bezpieczeństwo sieci. Ochrona zasobów w sieciach komputerowych. Standardy zabezpieczeń. Wymagania w zakresie standardów zabezpieczeń. Elementy zabezpieczeń sieci: firewall, IPS/IDS (intrusion detection system/intrusion prevention system), VPN (virtual private network). Podstawowe usług sieciowe: http, dns, dhcp, ftp, ntp, smtp, sntp. Podstawowe narzędzia administracyjne. Organizacja zarządzania systemami informatycznymi i sieciami. Przegląd standardów zarządzania procesami bezpieczeństwa informacji w systemach informatycznych (COBIT, PN ISO/IEC-27001, PN ISO/IEC-17799). Zarządzaniu usługami informatycznymi (ITIL, PN ISO/IEC 20000). Proces bezpieczeństwa usług informatycznych. Organizacja wewnętrzna i zewnętrzna bezpieczeństwa. Zarządzanie bezpieczeństwem aktywów organizacji. Zarządzanie zdarzeniami i incydentami. Zarządzanie ciągłością działania systemów teleinformatycznych.
Metody oceny: 
Przygotowane opracowanie techniczne, kolokwium
Egzamin: 
nie
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